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OBJECTIFS :

Ce programme s'adresse a des personnes professionnelles qui veulent parfaire
leurs connaissances dans les différents aspects de la cybersécurité. Il vise a les
former sur des sujets de pointe dans ce domaine. Au terme de ce programme, les
personnes étudiantes auront une connaissance approfondie des enjeux, des
besoins et des solutions techniques en sécurité des réseaux et systemes
informatiques. Elles auront acquis une formation spécialisée pour mieux
comprendre les technologies avancées en cybersécurité afin de les utiliser dans
leur environnement de travail.

INFORMATIONS SUR L'ADMISSION :

. . X Trimestres d'admission
Lieu d'enseignement Régime = =
Automne| Hiver Ete
Gatineau TP v v

TP : Temps partiel
CONDITIONS D'ADMISSION :
Base études universitaires

Etre titulaire d'un baccalauréat en informatique, en génie informatique, en génie
électrigue ou dans un domaine connexe (ex. mathématiques, sciences des
systemes), obtenu avec une moyenne cumulative d'au moins 3,0 (sur 4,3) ou
I'équivalent.

Tout dossier de candidature avec une moyenne inférieure a 3,0 mais supérieure a
2,8 sur 4,3 sera étudié par le sous-comité d'admission et d'évaluation du
programme et pourrait, dans certains cas, faire l'objet d'une recommandation
d'admission.

Les dossiers de candidature sur base d'un baccalauréat obtenu avec une moyenne
cumulative inférieure a 2,8 sur 4,3, mais égale ou supérieure a 2,5 sur 4,3 (ou
I'équivalent) seront étudiés par le sous comité d'admission et d'évaluation, a la
condition de posséder une formation additionnelle et appropriée d'au moins 15
crédits universitaires (ou I'équivalent) complétés avec une moyenne cumulative
d'au moins 3,0 sur 4,3 (ou I'équivalent). lls pourront faire, dans certains cas, I'objet
d'une recommandation d'admission.

Le comité d'admission du programme se réserve le droit d'imposer des cours
d'appoint (de 1 a 9 crédits) ou un programme de propédeutique (de 10 a 30 crédits)
a la personne candidate qui ne répond pas entierement aux conditions d'admission
du programme.

Base expérience

La personne candidate n'ayant pas fait d'études universitaires, mais qui a complété
des études collégiales, pourra étre admise a un programme de deuxiéme cycle si
elle a au moins douze années d'expérience de travail a la fois pertinente et
significative, eu égard a la discipline ou au champ d'études du programme pour
lequel elle sollicite 'admission.

Dans le cas de la personne candidate qui, sans avoir complété un baccalauréat, a
néanmoins obtenu des crédits universitaires, le nombre d'années d'expérience
requis sera modulé en fonction des crédits obtenus et des résultats scolaires.

La personne candidate devra démontrer la pertinence et le caractére significatif de
son expérience dans une lettre d'au moins 300 mots, et elle devra se soumettre a
une entrevue. Elle pourra se voir imposer des cours dappoint ou une
propédeutique.

Nonobstant ce qui précéde, un dossier dont la qualité est jugée exceptionnelle
pourra étre considéré pour lI'admission.

PLAN DE FORMATION :

12 crédits optionnels
Cours optionnels

Choisir 12 crédits (4 cours) parmi la liste suivante :

CYB6003 Techniques de cryptographie

CYB6023 Forensique numérique avancée et réponse aux incidents

CYB6033 Renseignement sur les cybermenaces et analyse de risques de
cyberattaques

CYB6053 Sécurité des systémes embarqués et de l'internet des objets

CYB6063 Méthodes avancées en cybersécurité basée sur l'intelligence artificielle

CYB6073 Analyse statique du logiciel pour la cybersécurité

CYB6083 Cadres législatifs en cybersécurité

INF6103 Analyse et conception des protocoles de sécurité

INF6153 Systemes de contrdle d'acces aux données

INF6233 Sécurité informatique et méthodes formelles

INF6293 Eléments avancés en cryptographie

INF5193 Recherche empirique en cybersécurité
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Description des cours

CYB6003

Techniques de cryptographie

Objectifs : Au terme de ce cours,
I'étudiant.e sera initiée aux concepts de
la cryptographie et de son application
dans le domaine de la sécurité des
données. Elle/Il pourra analyser
différents algorithmes cryptographiques
en évaluant leur sécurité, efficacité et
complexité, ainsi que d’acquérir une
compréhension générale des méthodes
de cryptanalyse.

Contenu : Introduction a la
cryptographie. Exemples historiques des
techniques de cryptologies classiques :
le chiffrement de Vigenere, le
chiffrement de Hill; la cryptanalyse des
crypto-systémes classiques. La
cryptographie moderne. Cryptographie a
clé secrete; D.E.S., triple DES, AES,
etc.; modes d'opération des chiffrements
par blocs. Cryptographie & clé publique :
RSA, El-Gamal, etc. Protocoles
cryptographiques : authentification,
distribution de clés. Fonctions de
hachage : algorithmes SHA-1 et MD5.

CYB6023

Forensique numérique avancée et
réponse aux incidents

Objectifs : Au terme de ce cours,
I'étudiant.e maitrisera les concepts
théoriques, les méthodologies et
processus pour résoudre des problémes
pratiques liés au domaine de la
criminalistigue numérique et de la
réponse aux incidents.

Contenu : Portrait de la cybermenace et
de la cybercriminalité. Méthodologies et
les processus nécessaires pour détecter
les cyber-incidents. Méthodologies
d’enquétes sur les ordinateurs et les
réseaux : identification, récupération et
évaluation d'éléments de preuves
digitaux. Etapes du processus de
réponses aux incidents liés a la
cybersécurité.

CYB6033

Renseignement sur les cybermenaces
et analyse de risques de
cyberattaques

Objectifs : Au terme de ce cours,
I'étudiant.e aura maitrisé et mis a
I'épreuve les techniques de détection, de
réponse et de lutte contre les menaces
persistantes avancées (APT) et les
campagnes de logiciels malveillants.

Contenu : Introduction au concept du
renseignement, métier d'analyste de
risque et niveaux de renseignement sur
les menaces. Planification, direction et
génération des besoins en matiere de
renseignement. Evaluation du risque
d’intrusions adverses : chaine de
destruction, modele diamant,
comportement adverse, indicateur de
compromission. Sources de données
pour I'analyse d’intrusion : open source
intelligence (OSINT), etc. Structuration
et stockage d’information sur les
renseignements :
techniques-tactiques-procédures (TTP),
Malware Information Sharing Platform
(MISP), MITRE ATT&CK, etc. Outils
analytiques. Dissémination du
renseignement aux niveaux tactique,

opérationnel et stratégiques. Etudes de
cas.

CYB6053

Sécurité des systemes embarqués et
de I'internet des objets

Objectifs : Au terme de ce cours,
I'étudiant.e sera en mesure de réaliser
une analyse poussée sur menaces et
des vulnérabilités associées aux
systémes embarqués et connectés dans
l'internet des objets et de préserver la
sécurité des applications, des données
et des protocoles de communication.

Contenu : Introduction aux systémes
embarquées et aux architectures des
systemes dans l'internet des objets.
Technologies les plus utilisées et les
principales plateformes pour l'internet
des objets. Vulnérabilités et menaces
spécifiques aux systémes embarqués
dans l'internet des objets. Mécanismes
d’authentification décentralisés. Sécurité
dans les réseaux Ad-hoc : partage de
secret, certification, etc. Sécurité des
protocoles de communication : norme
zigbee, etc. Etudes de cas : domotique,
villes intelligentes, etc.

CYB6063

Méthodes avancées en cybersécurité
basée sur I'intelligence artificielle

Objectifs : Au terme de ce cours,
I'étudiant.e sera en mesure d’appliquer
des techniques d'intelligence artificielle
pour la cybersécurité ainsi que la
sécurisation des systemes basés sur
I'intelligence artificielle.

Contenu : Eléments de base de
I'intelligence artificielle (1A). Application
des techniques d’apprentissage
automatique et de raisonnement pour la
sécurité des systemes informatisés :
détection de vulnérabilités, détection
d’intrusions, classification de malwares,
identification et analyse de risques.
Systemes d’attaques et de défenses
autonomes basés sur I'lA. Etude des
vulnérabilités des algorithmes de I'lA :
empoisonnement des données,
inférence des données d’apprentissage,
inférence des parametres de modéles,
etc. Protection des technologies basées
sur I'lA : confidentialité différentielle,
génération d’exemples antagonistes, etc.

CYB6073

Analyse statique du logiciel pour la
cybersécurité

Objectifs : Au terme de ce cours,
I'étudiant.e sera en mesure d’appliquer
des techniques d’analyse statique de
code et d'utiliser des outils qui
implémentent ces techniques a diverses
fins.

Contenu : Rappel du langage C et
mesure de complexité d’'un programme
C. Objectifs d’analyse du code :
exploration, compréhension, détection
de défauts, etc. Défauts logiciels et
conséquences sur le fonctionnement :
division par zéro, décisions erronées,
dépassement de la mémoire, etc.
Analyse des domaines des variables,
analyse du flot d’exécution. Technique et
outils d’exécution symbolique de code C
et application au test, a la vérification et
a la cybersécurité. Réduction de la

complexité du code. Introduction &
I'interprétation abstraite.

CYB6083

Cadres législatifs en cybersécurité

Objectifs : Au terme de ce cours,
I'étudiant.e se sera approprié les
différentes normes et reglementations
dans le domaine de la cybersécurité.

Contenu : Etude du probléme de la
cybercriminalité : infractions contre les
ordinateurs et les données, fraudes et
extorsions, contenu défendu, infractions
contre la personne et les organisations,
la cybercriminalité organisée. La loi de
l'investigation informatique. La protection
de la vie privée et la protection des
données dans les institutions privées et
gouvernementales. Les droits d'auteur.
Ce cours est enseigné tenant compte de
différents cadres normatifs entre
I'Europe et '’Amérique du Nord.

INF5193

Recherche empirique en
cybersécurité

Objectifs : Au terme de ce cours, la
personne étudiante sera familiarisée
avec quelques méthodes empiriques
utilisées dans un ensemble choisi de
thémes de recherche en cybersécurité.
Le cours se penchera sur 'usage de la
méthode scientifique dans la recherche
académique et industrielle dans ce
domaine. Une attention particuliére sera
apportée a la recherche empirique, et a
la recherche sur la sécurité
programmative.

Contenu : Jeux de données utilisées en
recherche. Design d’expériences
structurées. Analyse de vulnérabilités et
de code malicieux. Analyse des données
et utilisation de I'apprentissage machine
en cybersécurité. Rendements
systémiques. Processus
d’échantillonnage. Facteurs humains de
la cybersécurité et risque. Aspects
économiques de la cybersécurité.
Principales classes d’attaque de la
sécurité logicielle.

INF6103

Analyse et conception des protocoles
de sécurité

Objectifs : Permettre a I'étudiant d'avoir
une bonne maitrise des concepts, des
langages, des méthodes modernes et
des outils utilisés dans I'analyse et la
spécification des protocoles de sécurité.

Contenu : Cryptographie. Protocoles de
sécurité. Role des protocoles de sécurité
dans les systéemes de communication et
les systemes distribués. Présentation de
quelgues protocoles existants.
Propriétés de sécurité : confidentialité,
authentification, anonymat, atomicité,
non-répudiation, etc. Taxonomie des
failles de sécurité. Langages formels
pour la spécification des protocoles de
sécurité CCS/CSP, SPI, BAN, SPC, etc.
Techniques formelles de vérification et
preuves de correction des protocoles de
sécurité.

INF6153

Systemes de contrdle d'acces aux
données

Objectifs : Permettre aux étudiants de
maitriser les aspects informatiques de la
conception et implémentation de
méthodes de protection et controle
d’acces aux données dans les
entreprises, du point de vue des
exigences d’entreprise, de la structure
des logiciels, de la validation des
exigences et de la conception de
systemes.

Contenu : Exigences de sécurité des
données et de protection de la vie
privée. Politiques de protection et
contrdle d’acces d'entreprise. Méthodes
de contréle d’accés discrétionnaires et
non-discrétionnaires, caractéristiques
logiques et implémentation. Roles
d’entreprise. Conception de roles.
Controle d’acces basé sur les roles
(RBAC) et ses variantes. Controle
d’accés basé sur les attributs. Méthodes
Bell-LaPadula, Biba et muraille de
Chine. Modeéles hybrides. Langages
pour la spécification d’exigences et de
politiques de contrle d’acces. Analyse
de cohérence et complétude de
politiques de contrdle d’acces. Principes
et méthodes pour 'analyse du risque
dans le contréle d’accés. Etude de la
littérature et d’outils courants.

INF6233

Sécurité informatique et méthodes
formelles

Obijectifs : Permettre aux étudiants de
maitriser les techniques formelles
utilisées pour la sécurisation des
systemes et réseaux informatiques

Contenu : Problémes de la sécurité
dans les logiciels et intergiciel.
Formalismes algébriques et logiques
pour la description des systemes et des
politiques de sécurité. Automates
d’édition. Techniques formelles de
renforcement de politiques de sécurité
dans les systemes. Renforcement par
Monitorage. Renforcement par réécriture
de programmes. Classes de propriétés
de sécurités : sireté, vivacité, « renewal
», etc.

INF6293

Eléments avancés en cryptographie

Objectifs : Maitriser les techniques
avancées de cryptologie répondant a
des critéres spécifiques de sécurité et de
performance. Apprendre et maitriser les
fondements mathématiques et I'analyse
de ces techniques et leurs implications
sur la sécurité.

Contenu : Rappel sur les systemes de
chiffrement symétriques et
asymétriques. Rappel des notions
d’algébre et de théorie des nombres.
Cryptographie basée sur les logarithmes
discrets (cryptographie a courbes
elliptiques, ElIGamal, DSA, échange de
clés Diffie-Hellman, etc.). Fonctions de
hachage (MD5, SHA-1, etc.).
Cryptographie a seuil. Cryptographie
basée sur l'identité. Cryptanalyse.
Partage de secrets. Eléments de
cryptographie quantique.
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